
云信SDK个人信息收集明细列表

iOS SDK
信息类型 收集数据用途 触发场景 备注

APNS Token 用于苹果APNs推送，应用在后
台时接收消息

App启动

Bundle ID App唯一标识，用于标识应用身
份，保护SDK仅在授权的应用上

运行

登录

设备ID 用于标识消息收发的终端设备，
以便进行消息多端同步、消息漫

游操作

登录 随机生成的，
与实际设备信

息无关
设备品牌和型号 客户端传给服务端、进行日志上

报、代码运行环境判断。以便排
查消息收发、登录等问题，方便

开发者分析问题原因

登录

系统版本号和名称 客户端传给服务端、日志上报、
代码运行环境判断。以便排查消
息收发、登录等问题，方便开发

者分析问题原因

登录

SDK日志 用于消息收发、登录问题排查 开发者排查问题时从
服务端下发指令拉
取，或用户主动上传

Android SDK
信息类型 收集数据用途 触发场景 备注

设备品牌和型号 客户端传给服务端、日志上报、
代码运行环境判断，以便排查消
息收发、登录等问题，方便开发

者分析问题原因

代码运行、SDK初始
化

编译版本 客户端传给服务端、日志上报、
代码运行环境判断，以便排查消
息收发、登录等问题，方便开发

者分析问题原因

代码运行、SDK初始
化

系统版本 客户端传给服务端、日志上报、
代码运行环境判断，以便排查消
息收发、登录等问题，方便开发

者分析问题原因

代码运行、SDK初始
化、登录



应用包名 App唯一标识，用于标识应用身
份，保护SDK仅在授权的应用

上运行

登录

设备ID 用于标识消息收发的终端设备，
以便进行消息多端同步、消息漫

游操作

登录 随机生成的，
与实际设备信

息无关
MAC地址 每台设备都有一个唯一的网络标

识，用于消息投递、问题排查等
场景

登录 8.0.2之后不再
收集

SDK日志 用于消息收发、登录问题排查 开发者排查问题时从
服务端下发指令拉
取，或用户主动上传

PC SDK
信息类型 收集数据用途 触发场景 备注

设备ID 用于标识消息收发的终端设备，
以便进行消息多端同步、消息漫

游操作。

登录、重登 随机生成的，
与实际设备信

息无关
系统版本号 客户端传给服务端、日志上报、

代码运行环境判断，以便排查消
息收发、登录等问题，方便开发
者分析问题原因。提供给服务端

登录、重登

MAC地址 每台设备都有一个唯一的网络标
识，用于消息投递、问题排查等

场景

登录、重登

缓存目录剩余空间 客户端上报存储空间，以确保有
足够空间存放缓存数据。如缓存

空间不足及时调整策略

SDK初始化

DNS配置 客户端判断网络状况，在网络环
境变化时及时感知并上报，以便

消息可以正常收发。

初始化

SDK日志 用于消息收发、登录问题排查。 开发者排查问题时从
服务端下发指令拉
取，或用户主动上

传。
dmp信息 用于消息收发、登录问题排查。 开发者排查问题时从

服务端下发指令拉
取，或用户主动上

传。

Web SDK
信息类型 收集数据用途 触发场景 备注



系统类型及版本 客户端传给服务端、日志上报、
代码运行环境判断，以便排查消
息收发、登录等问题，方便开发
者分析问题原因。提供给服务端

代码运行、登录、日
志上报

浏览器类型及版本 客户端传给服务端、日志上报、
代码运行环境判断，以便排查消
息收发、登录等问题，方便开发
者分析问题原因。提供给服务端

代码运行、登录、日
志上报

设备ID 用于标识消息收发的终端设备，
以便进行消息多端同步、消息漫

游操作

代码运行、登录 随机生成的，
与实际设备信

息无关


